CC. DIPUTADOS SECRETARIOS DE LA MESA DIRECTIVA
DEL HONORABLE CONGRESO DEL ESTADO DE PUEBLA
PRESENTES

El que suscribe Diputado José Lauro Sanchez Lopez, integrante del Grupo
Parlamentario del Partido Revolucionario Institucional, de conformidad con lo
establecido en los articulos 57 fraccion I, 63 fraccion Il y 64 de la Constitucion
Politica del Estado Libre y Soberano de Puebla; 17 fraccion Xl, 69 fraccion Il, 70y 71
de la Ley Organica del Poder Legislativo del Estado Libre y Soberano de Puebla; y
93 fraccidén VI y 128 del Reglamento Interior del Honorable Congreso del Estado
Libre y Soberano de Puebla, someto a consideracion de esta Soberania, la siguiente
“INICIATIVA DE LEY DE FIRMA ELECTRONICA AVANZADA DEL ESTADO DE
PUEBLA”, al tenor de la siguiente:

EXPOSICION DE MOTIVOS

Que segun las definiciones convencionales la firma autdgrafa es el nombre y apellido
0 un simbolo, que hace una persona con sSu propia mano para expresar su
conformidad con el contenido de un documento.

Que la Firma Electrénica Avanzada es la reproduccion por medios electronicos de un
mensaje de datos personales y confidenciales que cumplen con tres requisitos
juridicos y de seguridad: es una firma identificativa porque esta plenamente
relacionada con el autor; es declarativa porque indica que el autor asume
plenamente el contenido del documento firmado; y es probatoria porque permite
certificar que el autor de la firma electronica es el mismo que ha firmado.

Que la Firma Electrénica Avanzada tiene el mismo valor juridico y la misma eficacia
probatoria que la ley otorga a los documentos escritos en soporte de papel y firma
autografa. En este sentido, la Firma Electronica Avanzada es un mecanismo
tecnoldgico eficiente, eficaz y seguro, que contribuye a formar un entorno juridico
global, confiable, transparente, no discriminatorio y &gil.

Que un gobierno moderno que promueve la eficiencia, la eficacia y la competitividad,
tiene que ser un gobierno electronico, que avance en la integracion de los sistemas
de la administracién pablica a través de “Ventanillas Unicas” o “Portales de Internet”
para agilizar la gestion de los ciudadanos ante las dependencias gubernamentales, y
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para agilizar la comunicacion intergubernamental y tener una mayor capacidad de
reaccion ante la gestion ciudadana.

Un Gobierno Electrénico debe proponerse como meta ofrecer a la sociedad una
administracion publica “en linea”, que permita la fluidez eficiente y la tramitologia de
los servidores publicos entre si, y que facilite la interaccién entre el gobierno y los
ciudadanos.

Que un gobierno moderno debe impulsar y favorecer el uso de la Firma Electrénica
Avanzada y de los sellos certificados digitales, como instrumentos tecnoldgicos para
generar simultaneamente capacidad de respuesta, seguridad juridica y confianza a la
sociedad.

Que la Firma Electronica Avanzada sirve para simplificar, facilitar y agilizar los actos
y negocios juridicos, comunicaciones y procedimientos administrativos entre las
instancias gubernamentales de los tres poderes del estado, los tres niveles de
gobierno, sus dependencias, entidades paraestatales y érganos del gobierno con los
particulares.

Que la Firma Electronica Avanzada contiene beneficios juridicos, econdmicos y
ecoldgicos, entre los que podemos destacar los siguientes:

e Asegura la integridad, confidencialidad y seguridad juridica de los actos

e Agiliza la implementacion de decisiones y politicas publicas

e Agiliza la expedicion y circulacibn de documentacibn en procesos
intergubernamentales

Mejora la capacidad de respuesta del sector publico al ciudadano

Evita desplazamientos innecesarios del ciudadano a las oficinas publicas

Evita gastos costosos y tiempos innecesarios para el gobierno y los particulares
Incrementa la productividad del sector publico, empresas y negocios

Ahorra energia eléctrica y papel

Inhibe la posibilidad de actos de corrupcion al reducir el contacto funcionario-
ciudadano

Mejora la transparencia en los procesos del sector publico,

e Alienta la apertura rapida de empresas, y

e Alienta la inversion y la competitividad de las empresas

Que la Firma Electronica Avanzada es utilizada por un importante numero de
instituciones avanzadas, como ejemplos citamos a: la Organizacién para la
Cooperacion y el Desarrollo Econémico (OCDE), quien la emplea para la
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presentacion de declaraciones y tramites diversos; la utilizan gobiernos de paises
desarrollados como: los Estados Unidos de Norteamérica, Finlandia, Francia,
Espafia, Corea, Dinamarca, Holanda, Italia, Japdn, entre otros.

Que en México es utilizada por instituciones como: el Servicio de Administraciéon
Tributaria (SAT), el Banco de Mexico, la Secretaria de la Funcién Publica, la
Secretaria de Economia y el Instituto Mexicano del Seguro Social.

Que en el orden estatal, las legislaturas de los estados de: Colima, Guanajuato,
Hidalgo, Sonora, Yucatan, Aguascalientes y la asamblea del Distrito Federal, ya
presentaron y aprobaron sus leyes para el reconocimiento y uso de la Firma
Electrénica Avanzada.

Que la iniciativa que hoy presentamos aspira a ser un ordenamiento legal que regule
de manera uniforme el uso de la Firma Electrénica Avanzada, entre los servidores
publicos y los particulares de nuestro estado en todos los actos regulados por el
derecho publico.

La Firma Electronica Avanzada podra emplearse para suscribir actos juridicos como:
convenios, comunicaciones, procedimientos administrativos, tramites, prestacion de
servicios publicos, solicitudes, promociones, entre otros, ya sea en el interior del
estado, en el pais o en el extranjero.

Que la tercera estrategia del Plan Estatal de Desarrollo 2011-2017, justamente se
propone reducir la brecha digital de la administracion publica del estado, fomentando
el uso de tecnologias de la informacion para ofrecer respuestas agiles, sencillas y
transparentes a los ciudadanos.

Por eso, proponemos al ejecutivo para que una vez aprobada la iniciativa que hoy
presentamos, instruya la creacién de una comision intersecretarial para que impulse
la consolidacién del Gobierno Electronico, adoptando las mejores practicas y la
mejora continua de la administracién publica poblana, tomando como nuevo
elemento de eficiencia la implementacién de la Firma Electronica Avanzada.

Por lo anteriormente expuesto y con fundamento en las disposiciones constitucionales y
legales previamente invocadas, someto a su consideracion la siguiente iniciativa de:

LEY DE FIRMA ELECTRONICA AVANZADA
DEL ESTADO DE PUEBLA



CAPITULO PRIMERO: DISPOSICIONES GENERALES

ARTiCcULO 1. La presente Ley es de orden publico e interés general y tiene por objeto
regular en el Estado de Puebla, el uso de la Firma Electrénica Avanzada, el
reconocimiento de su eficacia juridica, los elementos que deben constituirla asi como
sus certificados.

Las disposiciones contenidas en esta Ley no alteran las normas relativas a la
celebracion, formalizacién, validez y eficacia de los contratos u otros actos juridicos,
ni modifican o sustituyen las normas que regulan las funciones que corresponden
realizar a las personas facultadas por Ley para dar fe de la firma en documentos.

ARTICULO 2. Son sujetos de esta Ley:

I. Los entes gubernamentales estatales:

a. El Poder Ejecutivo del Estado, sus dependencias y entidades paraestatales;
b. El Poder Legislativo del Estado y cualquiera de sus 6rganos;

c. El Poder Judicial del Estado y cualquiera de sus érganos;

d. Los 6rganos autbnomos;

e. Los Ayuntamientos, sus dependencias y entidades paramunicipales, y

Il. Los particulares que opten por utilizar la Firma Electrénica Avanzada o los medios
electrénicos previstos en esta Ley.

ARTicuLO 3. Para efectos de lo dispuesto en la presente Ley, se estara a las
siguientes definiciones:

I. AUTORIDAD NORMATIVA: es aquella facultada para emitir las disposiciones
normativas y politicas intragubernamentales para la incorporacion de la Firma
Electrénica Avanzada en la realizacion de sus trdmites, procedimientos o servicios
asi como el uso de medios electronicos;

[I. CERTIFICADO DE FIRMA ELECTRONICA AVANZADA: mensaje de datos o registro que
confirme el vinculo entre un firmante y los datos de creacién de la Firma Electrénica
Avanzada, emitido por una Entidad Certificadora;

I1l. CLAVE PRIVADA O DATOS DE CREACION DE LA FIRMA ELECTRONICA AVANZADA: SONn
aguellos datos unicos como codigos o claves criptograficas que mediante la



tecnologia determinada por la Entidad Certificadora, el firmante genera de manera
secreta y utiliza para crear su Firma Electronica Avanzada, a fin de lograr un vinculo
entre dicha firma y su autor, con la cualidad de ser personal e intransferible;

IV. CLAVE PUBLICA O DATOS DE VERIFICACION DE LA FIRMA ELECTRONICA AVANZADA: las
claves criptograficas, datos o coédigos unicos que utiliza el destinatario para verificar
la autenticidad de la Firma Electronica Avanzada del firmante;

V. DESTINATARIO: la persona designada por el Emisor para recibir el Mensaje de
Datos;

VI. DISPOSITIVO DE CREACION DE FIRMA ELECTRONICA AVANZADA: el programa o sistema
informatico que permite firmar electronicamente al aplicar la clave privada;

VII. DISPOSITIVO DE VERIFICACION DE FIRMA ELECTRONICA AVANZADA: el programa o
sistema informatico que permite verificar la integridad del mensaje de datos al aplicar
la clave publica;

VIII. EMISOR: es la persona que a nombre propio o en cuyo nombre se actla, emite
un mensaje de datos utilizando la Firma Electrénica Avanzada.

IX. ENTE GUBERNAMENTAL: cualquiera de los sefialados en la fraccion | del articulo 2
de la presente Ley.

X. ENTIDAD CERTIFICADORA: la persona de caracter publico o privado que cuente con
la autorizacion para expedir Certificados de Firma Electrénica Avanzada.

XIl. FECHA ELECTRONICA: el conjunto de datos en forma electronica utilizados como
medio para constatar la fecha y hora en que un mensaje de datos es enviado por el
firmante o recibido por el destinatario;

XIl. FIEL: Firma Electrénica Avanzada;

XIll. FIRMA DiGITAL: Aquella firma electronica que no reune los requisitos para ser
considerada Firma Electronica Avanzada;

XIV. FIRMA ELECTRONICA AVANZADA: aquella que reuna los requisitos contemplados
en el articulo 6 de la presente Ley;



XV. FIRMANTE: la persona que posee los datos de creacion de la Firma Electrénica
Avanzada y que actla por cuenta propia o por cuenta de la persona a la que
representa,;

XVI.- LEY: Ley de Firma Electrénica del Estado de Puebla.

XVII. MEDIOS ELECTRONICOS: los dispositivos tecnolégicos para generar, transmitir o
almacenar datos e informacion, a través de cualquier tecnologia electrénica;

XVIII. MENSAJE DE DATOS: la informacion generada, enviada, recibida o archivada por
medios electrénicos, Gpticos o por cualquier otra tecnologia;

XIX. PARTE QUE CONFIA: la persona que siendo o no el destinatario, actia en razén de
un certificado o de una Firma Electronica Avanzada.

XX. PRESTADOR DE SERVICIOS DE CERTIFICACION: la persona que bajo el amparo de una
autorizacion otorgada conforme a la ley, preste servicios relacionados con la Firma
Electronica Avanzada,;

XXI. SELLO DIGITAL: es el mensaje electronico que acredita que un documento digital
fue recibido por un ente gubernamental,

XXII. SISTEMA DE INFORMACION: todo sistema utilizado para generar, enviar, recibir,
archivar o procesar Mensajes de Datos, y

XXII. TITULAR DEL CERTIFICADO DE LA FIRMA ELECTRONICA AVANZADA: la persona a
favor de la cual fue expedido un Certificado de Firma Electronica Avanzada.

CAPITULO SEGUNDO:
DE LA FIRMA ELECTRONICA AVANZADA

ARTICULO 4. La Firma Electronica tiene que cumplir con los siguientes elementos:
I. Identificativa: Para saber quién es el autor
II. Declarativa: Quieres decir que el autor asume el contenido del documento

[ll. Probatoria: Permite identificar si el autor es el mismo que ha firmado

ARTiCULO 5. Las actividades reguladas por esta Ley se someteran en su
interpretacion y aplicacion a los siguientes principios:



I. AUTENTICIDAD: la certeza de que un mensaje de datos ha sido emitido o proviene
del firmante y por tanto le es atribuible su contenido y las consecuencias juridicas
que del mismo deriven;

[I. EQUIVALENCIA FUNCIONAL: es la equiparacion que tiene la Firma Electronica
Avanzada con la firma autdgrafa y un Mensaje de Datos con los documentos
escritos;

[1l. NEUTRALIDAD TECNOLOGICA: por medio del cual no debe discriminarse ninguna de
las tecnologias que puedan adoptarse para la implantacion de la Firma Electrénica
Avanzada;

IV. CONFIDENCIALIDAD: es la caracteristica que garantiza al firmante o al destinatario
que la informacion enviada o recibida electronicamente permanece integra y sin
modificaciones, y que su acceso es protegido asi como su distribucion no autorizada;

V. CONSERVACION: se deberan establecer los procedimientos y medidas destinados a
asegurar la preservacion y la prevencion de alteraciones en la informacién de los
documentos electronicos para su posterior consulta, e

VI. INTEGRIDAD: se considera que el contenido de un mensaje de datos es integro
cuando ha permanecido completo e inalterado, con independencia de los cambios
que hubiere podido sufrir el medio que lo contiene, como resultado del proceso de
comunicacion, archivo o presentacion.

ARTIiCULO 7. Para que una Firma Electronica Avanzada se considere valida, debera
cumplir al menos los siguientes requisitos:

I. Que la clave privada corresponda inequivocamente al firmante;

II. Que la clave privada se encuentre bajo el control exclusivo del firmante desde el
momento de su creacion;

lll. Que sea posible detectar cualquier alteracion posterior a la creacion de la Firma
Electronica Avanzada,;

IV. Que esté vinculada al mensaje de datos de modo tal que cualquier modificacién
de los datos del mensaje ponga en evidencia su alteracion;



V. Que esté respaldada por un Certificado de Firma Electréonica Avanzada expedido
por una Entidad Certificadora debidamente autorizada.

Lo dispuesto por el presente articulo se entiende sin perjuicio de que la autenticidad
de la Firma Electronica Avanzada pueda comprobarse por cualquier otro medio o0 en
su defecto, se aporten las pruebas que demuestren lo contrario.

ARTIiCcULO 8. El uso de medios electronicos a que se refiere esta Ley sera optativo.

No obstante lo anterior, quienes opten por el uso de los medios electrénicos en los
actos, convenios, comunicaciones, procedimientos administrativos, tramites y la
prestacion de servicios, quedaran sujetos al cumplimiento de las disposiciones de
este ordenamiento.

En los reglamentos respectivos, se establecera la forma, formalidades, modalidades
y condiciones que deben observar los particulares en la presentacion de solicitudes,
promociones, tramites, actos y convenios que se realicen utilizando la firma
electronica contenida en un mensaje de datos en términos de esta Ley. De la misma
manera, los reglamentos estableceran el disefio de los formatos que se utilicen
empleando la Firma Electronica Avanzada contenida en un mensaje de datos.

ARTIiCULO 9. Para el uso y aplicacion de esta Ley se deberan observar los siguientes
principios:

I. AUTENTICIDAD: La certeza de que un mensaje de datos ha sido emitido o proviene
del firmante y por tanto le es atribuible su contenido y las consecuencias juridicas
que del mismo deriven.

II. COMPATIBILIDAD INTERNACIONAL: Es la observancia del cumplimiento de estandares
Internacionales en materia de Firma Electrénica Avanzada.

[Il. CONFIDENCIALIDAD: €s la caracteristica que garantiza al firmante o al destinatario
que la informacién enviada o recibida electronicamente permanece integra y sin
modificaciones y es protegida de su acceso y distribucién no autorizada;



IV. CONSERVACION: Se deberan establecer los procedimientos y medidas destinados
a asegurar la preservacion y la prevencion de alteraciones en la informacion de los
documentos electronicos para su posterior consulta.

V. EQUIVALENCIA FUNCIONAL: Es la equiparacion funcional que tiene la Firma
Electronica Avanzada con la firma autdografa y un Mensaje de Datos con los
documentos escritos

VI. INTEGRIDAD: Se considera que el contenido de un mensaje de datos es integro
cuando ha permanecido completo e inalterado, con independencia de los cambios
gue hubiere podido sufrir el medio que lo contiene, como resultado del proceso de
comunicacion, archivo o presentacion.

VII. NEUTRALIDAD TECNOLOGICA: por medio del cual, no debe discriminarse ninguna
de las tecnologias que puedan adoptarse para la implantacibn de la Firma
Electrénica Avanzada,;

VIII. NO DISCRIMINACION DE TECNOLOGIA.- Las disposiciones de la presente Ley, seran
aplicadas de modo que no excluyan, restrinjan o priven de efecto juridico cualquier
tecnologia para crear una Firma Electronica Avanzada.

CAPITULO SEGUNDO:
CERTIFICADOS DE FIRMA ELECTRONICA AVANZADA

ARTIiCcULO 10. Los efectos del certificado de firma electrénica es autentificar el vinculo
existente entre un firmante y los datos de creacion de una Firma Electrénica
Avanzada o clave privada.

ARTicuLO 11. El certificado electrénico es valido cuando es expedido por una Entidad
Certificadora debidamente autorizada conforme a las leyes en la materia y que
exprese la informacién prevista en el siguiente articulo.

ARTIicULO 12. Para ser considerados validos los formatos en que conste el certificado
de Firma Electrénica Avanzada, contendran:

l. La indicacion de que se expiden como tales. Tratdndose de certificados de sellos
digitales, se deberan especificar las limitantes que tengan para su uso;

II. El codigo de identificacion anico del certificado;



[ll. La identificacion de la Entidad Certificadora que expide el certificado, nombre o
razon social, direccién de correo electrénico, en su caso, y los datos de acreditacion
ante la autoridad que le otorgo la autorizacion;

I1l. Nombre del titular del certificado;

V. El periodo de vigencia del Certificado de Firma Electronica Avanzada,
especificando el dia de inicio de su vigencia y la fecha de su terminacion;

VI. La fecha y hora de la emision, en su caso suspension o renovacion del
Certificado;

VII. El alcance de las responsabilidades que asume la entidad certificante, y

VIII. La referencia de la tecnologia empleada para la creacién de la Firma Electronica
Avanzada contenida en el Certificado.

IX. Las limitaciones que en su caso se establezcan respecto al uso del certificado de
la Firma Electronica Avanzada para los representantes de personas fisicas y
juridicas.

ARTicuLO 13. Adicionalmente a lo dispuesto por el articulo anterior, para los
certificados de la Firma Electronica Avanzada de representantes de personas fisicas
y juridicas, el alcance de las responsabilidades que asuma sera en relacion directa
con las facultades debidamente acreditadas del firmante, especificando el tipo de
documento de otorgamiento de poderes, alcances y vigencia, ademas:

I. Describiran los datos de identificacion personal del firmante, quien deberd asumir la
responsabilidad juridica del resguardo del certificado electrénico.

Il. Seran siempre expedidos a nombre de una persona fisica especifica, la cual
deberd acreditar que tiene la facultad de responsabilizarse personalmente del
resguardo del certificado electronico que sea emitido a nombre de su representada o
poderdante, asi como expresar claramente los alcances del poder otorgado, y

Ill. Se podran definir en estos certificados las restricciones adicionales establecidas a

las facultades del representante que deberan asentarse explicitamente en el texto del
certificado.
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Los entes gubernamentales determinaran qué servidores publicos haran uso de la
Firma Electrénica Avanzada para el cumplimiento de las funciones a su cargo.

ARTiCULO 14. Los certificados de Firma Electronica Avanzada tendran valor probatorio
en los términos de esta Ley y surtirdn efectos juridicos cuando estén firmados con
Firma Electrénica Avanzada por la Entidad Certificadora.

ARTiCcuLO 15. La vigencia de los certificados de Firma Electronica Avanzada sera el
que determine la ley bajo la cual hayan sido creados, debiendo ser indicada en el
propio Certificado.

Un Certificado dejara de surtir efectos inmediatamente al término de su vigencia.
ARTICULO 16. Un certificado quedara sin efectos cuando:
I. Termine el periodo de vigencia establecido en el Certificado.

Il. Se produzca alguna de las hipétesis que para el efecto hayan sido previstas en las
leyes bajo las cuales se autorizo a la Entidad Certificadora, y como consecuencia a la
emision de certificados.

[ll. Lo ordene una resolucion judicial o administrativa, y
IV. Cualquier otra que se establezca en el certificado electrénico.

Para los terceros de buena fe, la revocacion de un certificado que emita la Entidad
Certificadora, surtird sus efectos a partir de la fecha y hora que se dé a conocer este
hecho en la pagina electronica autorizada, salvo disposicién expresa en otro sentido
de acuerdo a las disposiciones legales bajo las cuales se autorizé a la Entidad.

ARTiCcULO 17. En los casos en que las Entidades Certificadoras suspendan
temporalmente la eficacia de los certificados de firma electronica expedidos, en las
hipotesis previstas en la ley bajo la cual hayan sido autorizadas, para efectos de los
terceros de buena fe, la suspension temporal, surtira sus efectos a partir de la fecha
y hora que se dé a conocer la suspension en la pagina electronica autorizada
conforme a las disposiciones bajo las cuales se autoriz6 a dicha Entidad
Certificadora.
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ARTICULO 18. Son obligaciones de los titulares de certificados de Firma Electronica
Avanzada:

I. Proporcionar datos veraces, completos y exactos al realizar los tramites para
obtener el Certificado de Firma Electrénica Avanzada y verificar su congruencia con
los datos asentados en el certificado;

[I. Mantener el control exclusivo y confidencialidad de su clave privada, no
compartirla e impedir su divulgacion;

[ll. Actuar con diligencia y establecer los medios razonables para evitar el uso de su
clave privada por terceros;

IV. Responder por las obligaciones derivadas del uso no autorizado de su Firma
Electrénica Avanzada, cuando no hubiere obrado con la debida diligencia para
impedir su utilizacion;

V. Denunciar el uso inadecuado que se realice del Certificado de Firma Electronica
Avanzada o de los datos asociados al mismo;

VI. Dar aviso inmediato a las personas con las cuales se mantenga un vinculo
derivado del uso de la Firma Electronica Avanzada, cuando exista riesgo de que su
Firma Electronica Avanzada sea controlada por terceros y pueda ser utilizada
indebidamente, asi como solicitar oportunamente la revocacion del Certificado;

VII. Abstenerse de hacer uso del certificado, cuando se actle en representacion de
una persona fisica o juridica, en forma posterior a haber tenido conocimiento de la
revocacion o limitacion de la representacion o poderes que se le confirio, y

VIIl. En el caso de servidores publicos dar aviso a la Autoridad Normativa de la
terminacién del empleo, cargo o comision.

El Firmante sera responsable de las consecuencias juridicas que deriven por no
cumplir oportunamente las obligaciones previstas en el presente articulo.

ARTicuLO 19. Los certificados de Firma Electronica Avanzada expedidos en la

Republica Mexicana conforme a las leyes federales o de las entidades federativas,
tendran plena validez y eficacia juridica en el Estado de Puebla.
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Cuando las partes convengan entre si la utilizacion de determinados tipos de firmas
electrénicas avanzadas y certificados, se reconocera que ese acuerdo es suficiente a
efecto de reconocimiento transfronterizo de su validez, salvo que el acuerdo no sea
valido o eficaz conforme al derecho aplicable.

Los certificados de Firma Electronica Avanzada expedidos fuera de la Republica
Mexicana tendran la validez que les otorguen los instrumentos internacionales
vigentes en el Pais, y de no ser previstos por éstos, las autoridades normativas
podran determinar su grado de fiabilidad, tomando en consideracion las normas
internacionales reconocidas por los Estados Unidos Mexicanos y cualquier otro
medio de conviccion pertinente.

CAPITULO TERCERO:
MENSAJES DE DATOS

ARTicULO 20. Los mensajes de datos asociados a la Firma Electronica Avanzada
tendran el mismo valor juridico y la misma eficacia probatoria que la ley otorga a los
documentos escritos en soporte de papel y con firma autografa.

Cuando la ley exija la forma escrita en los actos entre los particulares, entes
gubernamentales o entre si, se tendra por cumplido tratandose de Mensaje de Datos
asociado a la Firma Electronica Avanzada, siempre que la informacion en él
contenida se mantenga integra y sea accesible para su ulterior consulta, sin importar
el formato en el que se encuentre o represente.

ARTicULO 21. El mensaje de datos asociado a la Firma Electronica Avanzada sirve
para simplificar, facilitar y agilizar los actos y negocios juridicos, comunicaciones y
procedimientos administrativos entre los entes gubernamentales, los particulares y
las relaciones que mantengan entre si.

En las comunicaciones entre los Entes Gubernamentales se podra hacer uso de los
mensajes de datos asociados a la Firma Electronica Avanzada del servidor publico
competente.

ARTIiCULO 22. La reproduccion en formato impreso del mensaje de datos tendra valor
probatorio pleno cuando se ha conservado en su integridad la informacion contenida
en el mismo, a partir de que se generd por primera vez en su forma definitiva como
tal, y no sea impugnada la autenticidad o exactitud del mensaje y de la firma
electrénica, y se acredite lo siguiente:
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I.- Que contenga la Firma Electronica Avanzada,;

.- La fiabilidad del método en que hayan sido generados, archivados o conservados,
y

lll.- Que se ha conservado la integridad de la informacion a partir del momento en
gue se generaron por primera vez en su forma definitiva como tales o en alguna otra
forma.

ARTIiCULO 23. Se presume legalmente que un Mensaje de Datos proviene del Emisor
cuando contenga su Firma Electronica Avanzada, valida conforme a esta Ley.

ARTiCULO 24. Salvo prueba en contrario y sin perjuicio del uso de cualquier otro
método de verificacion de la identidad del Emisor, se presumira que se actué con la
debida diligencia si el método que uso el Destinatario o la Parte que Confia cumple
con los requisitos establecidos en esta Ley para la verificacion de la fiabilidad de la
Firma Electrénica Avanzada.

ARTIiCULO 25. Salvo pacto en contrario entre el Emisor y el destinatario el Mensaje de
Datos, se tendra por expedido en el lugar donde el Emisor tenga registrado su
domicilio dentro del Certificado de la Firma Electronica Avanzada y por recibido en el
lugar donde el Destinatario tenga establecido el suyo, en la fecha y hora en que
fueron enviados y recibidos respectivamente.

ARTiCcULO 26. ElI Mensaje de Datos se tendra por expedido cuando ingrese en un
Sistema de Informacion que no esté bajo el control del Emisor o del Intermediario,
salvo pacto en contrario entre el Emisor y el Destinatario.

ARTICULO 27. Salvo pacto en contrario entre el emisor y el destinatario, el momento
de recepcion de un mensaje de datos se determinara como sigue:

I. Al ingresar en el sistema de informacién designado por el destinatario, y

II. De no haber un sistema de informacion designado, en el momento en que el
destinatario se manifieste sabedor de dicha informacion.

Cuando se realicen comunicaciones o soliciten la prestacion de servicios publicos o
promuevan cualquier tramite por medios electronicos en hora o dia inhabil, se
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tendrdn por presentados en la primera hora habil del siguiente dia habil, si el
mensaje de datos recibido viene asociado a la Firma Electrénica Avanzada.

ARTiCcULO 28. Respecto al acuse de recibo de Mensajes de Datos, se estara a lo
siguiente:

|. Salvo pacto en contrario se tendra por recibido el mensaje de datos y enterado el
destinatario, cuando el sistema de informacion produzca el acuse de recibo
correspondiente;

II. Si al enviar o antes de enviar un Mensaje de Datos, el Emisor solicita o acuerda
con el Destinatario que se acuse recibo del Mensaje de Datos, pero no se ha
acordado entre éstos un plazo, forma o método determinado para efectuarlo, se
tendra por satisfecho este supuesto mediante el acuse de recibo que produzca el
sistema de informacion;

[ll. Cuando el Emisor haya indicado que los efectos del Mensaje de Datos estaran
condicionados a la recepcion de un acuse de recibo con una determinada forma o
método, se considerara que el Mensaje de Datos no ha sido enviado, en tanto que no
se haya recibido el acuse de recibo en la forma, método y plazo fijado por el Emisor.
En este caso so6lo cuando el Emisor reciba el acuse de recibo del Destinatario, se
considerara que éste ha recibido el Mensaje de Datos correspondiente.

IV. Cuando el Emisor haya solicitado o acordado con el Destinatario que se acuse
recibo del Mensaje de Datos, independientemente de la forma o método determinado
para efectuarlo, y no se haya recibido el acuse de recibo en el plazo solicitado o
acordado, el Emisor podra dar aviso al Destinatario de este hecho y fijard un nuevo
plazo razonable para su recepcion, contado a partir del momento de este aviso.

ARTicULO 29. EI Sello digital es el mensaje electrénico que acredita que un
documento digital fue recibido por la autoridad correspondiente y estara sujeto a la
misma regulacién aplicable al uso de una Firma Electronica Avanzada. En este caso,
el sello digital identificara a la autoridad que recibié el mensaje de datos vinculado a
la Firma Electrénica Avanzada y se presumird, salvo prueba en contrario, que el
mismo fue recibido en la hora y fecha que se consigne en el acuse de recibo
mencionado. El ente gubernamental establecera los medios para que el Emisor
pueda verificar la autenticidad de los acuse de recibo con sello digital.
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ARTicuLO 30.- El contenido de los mensajes de datos que contengan Firma
Electronica Avanzada, relativos a los actos, convenios, comunicaciones,
procedimientos administrativos, tramites, prestacion de los servicios publicos y las
solicitudes y promociones que se realicen utilizando medios electronicos, deberan
conservarse en archivos electronicos y hacerse constar integramente en forma
impresa, integrando expediente, cuando asi lo soliciten expresamente los
interesados o lo determine la autoridad competente.

Quienes opten por el uso de mensaje de datos estan obligados a conservar por un
plazo minimo de cinco afos los originales de aquellos mensajes de datos que den
nacimiento a derechos y obligaciones, a menos que se estipule otro plazo en la ley
que rija el acto o documento que se deba conservar.

Para efectos de la conservacion o presentacion de originales, en el caso de
mensajes de datos, se requerira que la informacién se haya mantenido integra e
inalterada a partir del momento en que se generd por primera vez en su forma
definitiva y sea accesible para su ulterior consulta.

La reproduccion en formato impreso de un mensaje de datos tendra valor probatorio
pleno si se ha conservado integra la informacion contenida en el mismo a partir de
gue se generd por primera vez en su forma definitiva y no sea impugnada la
autenticidad o exactitud del mensaje y de la Firma Electronica Avanzada.

ARTIicuLO 31. Seréa responsabilidad del destinatario:

I. Verificar la fiabilidad de la Firma Electrénica Avanzada; y

Il. Revisar los limites de uso de la Firma Electronica Avanzada y la validez,
suspension o extincion del certificado electronico; los elementos necesarios para

verificar lo anterior, deberan ser puestos a disposicién del destinatario, a través de la
Entidad Certificadora o del firmante.

CAPITULO CUARTO:
AUTORIDADES NORMATIVAS

ARTIiCcULO 32. Cada poder, 6rgano autbnomo o ayuntamiento que opte por el uso de
medios electrénicos o el uso de la Firma Electronica Avanzada, determinara a la
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unidad administrativa que se constituira como su autoridad normativa para efectos de
esta Ley.

ARTIiCcuULO 33. Las autoridades normativas tendran las siguientes competencias:

I. Promover el uso de medios electrénicos y la Firma Electronica Avanzada con el
propésito de agilizar y simplificar los procedimientos para la realizacion de los actos,
convenios, comunicaciones, procedimientos administrativos, tramites y en su caso la
prestacion de servicios publicos.

[I. Emitir sus reglamentos o acuerdos de caracter general en la materia.

lll. Gestionar la obtencidn de los recursos para la habilitacion y uso de la firma
electrénica en los actos de su competencia.

V. Celebrar convenios de colaboracion o coordinacion con el fin de hacer efectivo el
uso de los medios electronicos.

V. Prever que sus programas informaticos asi como sus formatos electrénicos
contengan los elementos suficientes que permitan incorporar los datos de
identificacion de los particulares que en aplicacion de la ley utlicen medios
electrénicos y la Firma Electronica Avanzada, garantizando la proteccion de datos
personales, de conformidad a la Ley de Transparencia, Acceso a la Informacion
Publica y Proteccion de Datos Personales.

VI. Proporcionar la informacion requerida a los particulares, en el ambito de su
competencia y en términos de la Ley de Transparencia, Acceso a la Informacion
Pulblica y Proteccion de Datos Personales.

VII. Generar acuses de recibo electrénico para hacer constar la recepcion de
gestiones, promociones o actuaciones por via electrénica, y

VIIl. Proponer y promover los mecanismos para facilitar la implementacion y
operacion de la Firma

ARTIicuLO 34. Son autoridades normativas respecto al Poder Ejecutivo la Secretaria
de Finanzas, la Secretaria de Administracion y la Secretaria de la Contraloria, en sus
respectivas funciones.

TRANSITORIOS
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PRIMERO. La presente Ley entrara en vigor al dia siguiente de su publicacién en el
Periodico Oficial del Estado.

SEGUNDO. Se otorga a los entes gubernamentales el término de un afio a efecto de
qgue en el ambito de sus competencias, se promuevan las actualizaciones legislativas
necesarias o emitan las disposiciones reglamentarias complementarias para la
eficacia de lo dispuesto en la presente Ley.

TERCERO. Se derogan todas las disposiciones que se opongan a la presente Ley.
ATENTAMENTE

HEROICA PUEBLA DE ZARAGOZA, A 1 DE JUNIO DE 2011

DIPUTADO JOSE LAURO SANCHEZ LOPEZ
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